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Хмарні сервіси в бібліотеках України:  

проблема безпеки даних і ресурсів  

в умовах цифрової трансформації 

У статті висвітлено досвід українських науковців у галузі цифровізації бібліотек і концепцій у вивченні 

поняття "хмарні сервіси". Розглянуто моделі хмарних сервісів, наявні на інформаційному ринку: 

інфраструктура як послуга (IaaS), платформа як послуга (PaaS) та програмне забезпечення як послуга (SaaS). 

Проаналізовано тлумачення понять "хмара", "користувач хмарних послуг", "надавач хмарних послуг". 

Розглянуто способи надання хмарних послуг: "приватна хмара", "публічна хмара", "колективна хмара" та 

можливості впровадження різних моделей хмарних технологій у бібліотеках України. Проаналізовано 

специфіку застосування хмарних сервісів для зберігання та опрацювання даних, підвищення якості 

обслуговування користувачів. Визначено виклики та перспективи розвитку хмарних сервісів у бібліотечній 

сфері. Досліджено потенціал хмарних технологій для оптимізації роботи українських бібліотек. Обґрунтовано 

значущість хмарних послуг в умовах війни, які стають незмінним інструментом забезпечення доступу до 

інформації та збереження культурної спадщини України. Визначено, як хмарні сервіси допомагають у завданні 

бібліотеки адаптуватися до сучасних інформаційних потреб користувачів, забезпечуючи гнучкість, 

надійність і безпеку в умовах цифрової трансформації. Запропоновано хмарні сервіси, які можуть ви-

користовувати бібліотеки, зокрема від компанії Google: е-пошту, календар, сервіс для чатів і відеоконференції 

Hangoust, соцмережі. 

Ключові слова: моделі хмарних сервісів; хмарні технології; цифрові трансформації; інфраструктура як 

послуга (IaaS); платформа як послуга (PaaS); програмне забезпечення як послуга (SaaS) 
 

Постановка проблеми. Тенденції стрімкого 

розвитку цифрового суспільства, спрощення до-

ступу користувачів до інформаційних ресурсів, 

забезпечення зручності опрацювання та зберіган-

ня даних, а також низка інших бібліотечних 

технологій потребують упровадження сервісних 

інструментів у діяльність бібліотек. Таким рішен-

ням у цифрову добу стали хмарні сервіси, що 

посідають чільне місце серед IT-інновацій. Ці 

технології набувають дедалі більшої популяр-

ності, а отже нагальними питаннями є вдоско-

налення нормативно-правової бази щодо розмі-

щення, зберігання та захисту інформації, зокрема 

на серверах хмарних провайдерів, убезпечення 

від кібератак, визначення юридичних аспектів 

діяльності бібліотечних закладів у цифровому 

середовищі. 

Аналіз досліджень і публікацій. Проблемам 

нормативно-правового регулювання бібліотечно-

інформаційної діяльності та процесів її цифро-

візації присвячено низку досліджень українських 

бібліотекознавців, поміж яких: О. Василенко, 

Р. Поліщук [13], Н. Ковальчук [14], І. Лобузін 

[17], Л. Прокопенко, О. Сіра [21], О. Сокур [24], 

М. Шевченко, А. Соляник [26].  

Нормативно-правовому забезпеченню про-

цесу цифровізації українського архівного прос-

тору присвячено праці Д. Василенко, Л. Бутко 

[12], Л. Левченко, Л. Попова, А. Хромова [16].  

Питання використання хмарних сервісів, їх 

ключові принципи, доступність, переваги та під-

ходи до безпеки даних вивчали Я. Мартиненко 

[18],;М. Олексин, Н. Кунанець, Р. Білоусова [19]; 

А. Ржеуський, Н. Кунанець, В. Пасічник [22]; 

С. Орєхова, Н. Линська [20]; К. Бережна [11].  

М. Олексин, Н. Кунанець, Р. Білоусова роз-

глядають основні концепції хмарних сервісів, 

обґрунтовують їх значення для бібліотек, 

окреслюють переваги перед традиційними мето-

дами зберігання даних, зокрема щодо можливості 
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розгортання й масштабування інформаційної ін-

фраструктури бібліотеки, ефективності викорис-

тання інформаційних ресурсів, забезпечення 

високої доступності та надійності зберігання і 

опрацювання даних [19, c. 174]. 

І. Лобузін розглянув широкий спектр питань 

щодо впровадження цифрових проєктів в 

Україні. Автор зазначає, що станом на 2017 р. "в 

Україні розгорнуто декілька цифрових проектів 

національними бібліотеками й інформаційними 

центрами: розпочато реалізацію проекту створен-

ня електронної бібліотеки "Культура України" 

(Національна бібліотека України імені Ярослава 

Мудрого), оцифровуються колишні фонди 

"Оссолінеуму" (Львівська національна наукова 

бібліотека України імені В. Стефаника), про-

водяться роботи з формування електронної 

бібліотеки "Історична спадщина України" (Націо-

нальна історична бібліотека України), ініційо-

вано проект переведення на електронні носії 

документів Державного архіву друку, що надасть 

змогу створити Депозитарну цифрову бібліотеку 

видань України (Книжкова Палата України), 

створюється полідокументна колекція "Цифрова 

бібліотека історико-культурної спадщини" та 

реалізується проект формування електронної біб-

ліотеки "Україніка" (Національна бібліотека 

України імені В. І. Вернадського) [17]. У праці 

обґрунтовано оптимальну архітектуру техноло-

гічної інфраструктури цифрового комплексу 

наукової бібліотеки, яка базується на взаємодії 

різних модулів: створення копій, зберігання, 

опис, облік. 

О. Сокур дослідила аспекти ефективної 

взаємодії бібліотек наукових установ НАН 

України в контексті науково-організаційного за-

безпечення, тенденцій і перспектив процесів 

формування бібліотечно-інформаційних ресурсів 

для інтеграції вітчизняного інформаційного прос-

тору у світовий [24].  

А. Ржеуський, Н. Кунанець, В. Пасічник 

окреслюють та обґрунтовують переваги хмар-

них технологій, аналізують їх унікальність та 

особливості використання в бібліотеках. 

Науковці зазначають, що оптимальним рішен-

ням для бібліотек є впровадження в роботу 

хмарних технологій, що надають унікальну 

можливість удосконалювати послуги й сервіси 

бібліотечних установ, які не мають змоги 

придбати й адмініструвати власні сховища 

даних; заощаджувати кошти; зберігати значні 

обсяги інформації на "хмарах" і документи у 

різних форматах тощо [22].  

С. Орєхова, Н. Линська проаналізували аспекти 

застосування сучасних хмарних технологій у 

практичній діяльності бібліотек; дослідили пи-

тання, що безпосередньо стосуються можливос-

тей упровадження хмарних технологій у біб-

ліотечні процеси, зокрема в документаційний 

обіг в інституціях [20].  

К. Бережна розглянула можливості хмарних 

сервісів. На думку дослідниці, хмарний сервіс — 

це "веб-орієнтоване програмне забезпечення, 

програма, що працює в рамках веб-браузера без 

інсталяції на комп'ютер користувача" [11]. 

Авторка окреслила та обґрунтувала переваги 

хмарних сервісів: по-перше, зникає потреба 

встановлення програмного забезпечення на робо-

чих місцях користувачів (це відбувається через 

браузер); по-друге, скорочуються витрати на 

розгортання системи, технічну підтримку; по-

третє, висока швидкість впровадження та 

зрозумілий інтерфейс [11]. Публічні бібліотеки 

можуть використовувати хмарні сервіси компанії 

Google: е-пошту, календар, сервіс для чатів та 

відеоконференції Hangoust, соцмережі. 

Метою статті є аналіз та узагальнення за-

конів України, нормативно-правових документів, 

що регулюють питання використання хмарних 

технологій у бібліотечній діяльності; досліджен-

ня специфіки впровадження хмарних сервісів у 

бібліотечну діяльність із проєкцією на їх засто-

сування відповідно до моделей обслуговування 

(Iaas, Paas, Saas); обґрунтування важливості й 

переваг використання хмарних сервісів.  

Методологічну основу статті становлять 

методи аналізу та синтезу; застосовано принципи 

об'єктивності, обґрунтованості та єдності взаємо-

зв'язку із сучасними умовами діяльності соціаль-

них інститутів. 

Виклад основного матеріалу дослідження. 

У цифровому світі хмарні сховища стали не-

віддільною компонентою життя, зручним й 

ефективним засобом зберігання та обміну ін-

формацією. Водночас зростання популярності 

хмарних технологій викликає занепокоєння щодо 

безпеки та конфіденційності даних, а отже має 

бути окреслено правове поле використання 

хмарних технологій у бібліотеках.  

Процеси цифровізації та цифрової трансфор-

мації українського суспільства активізувалися 

останніми роками (пандемія COVID-19, повно-
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масштабне вторгнення РФ в Україну). У законо-

давстві України діють нормативно-правові акти, 

що регламентують питання використання хмар-

них технологій у соціальних інститутах.  

У вересні 2019 р. було створено Міністер-

ство цифрової трансформації України — голов-

ний орган у системі центральних органів ви-

конавчої влади, що забезпечує реалізацію 

державної політики у сфері надання електронних 

та адміністративних послуг [8]. У березні 2021 р. 

Кабінет Міністрів України схвалив Концепцію 

розвитку цифрових компетентностей [9], одними 

з основних завдань якої є "забезпечення право-

вого регулювання з питань формування держав-

ної політики у сфері розвитку цифрових навичок 

та цифрових компетентностей громадян; роз-

роблення комплексних змін до законодавства, що 

забезпечить визначення цифрової освіти, цифро-

вих навичок та цифрових компетентностей у 

сферах суспільного життя" [9]. Від серпня 2021 р. 

набув чинності Закон України "Про стимулю-

вання розвитку цифрової економіки в Україні" 

[5]. Від липня 2019 р. діє Стратегія розвитку 

сфери інноваційної діяльності на період до 

2030 року [10], що визначає правовий механізм 

упровадження інформаційно-комунікаційних 

технологій у різні сфери суспільного життя.  

У серпні 2023 р. ухвалено Закон України 

"Про цифровий контент та цифрові послуги" [7], 

який регулює відносини між виконавцем і 

споживачем щодо надання цифрового контенту й 

послуг. У документі подано тлумачення поняття 

"цифрова послуга" — "послуга, що надає мож-

ливість споживачу створювати, обробляти, збері-

гати та поширювати дані у цифровій формі або 

отримувати доступ до таких даних, а також 

здійснювати будь-які інші дії з даними у цифро-

вій формі, що були створені чи завантажені 

споживачем або іншими користувачами такої 

послуги. До цифрових послуг належать, зокрема 

такі, що дають змогу створювати, обробляти, 

отримувати доступ або зберігати дані в цифровій 

формі, включаючи хостинг файлів, обробку 

текстів або гри, які пропонуються в середовищі 

хмарних обчислень і соціальних мережах" [7].  

У низці законодавчо-правових документів 

визначено принципи, що унормовують правові 

відносини в інформаційній сфері (щодо опрацю-

вання та захисту персональних даних, захисту 

інформації, організації електронних комуніка-

цій), зокрема: ЗУ "Про електронні комунікації" 

[1], "Про захист персональних даних" [3], "Про 

інформацію" [4], "Про захист інформації в 

інформаційно-комунікаційних системах" [2].  

Найактуальнішим щодо нормативно-право-

вого регулювання процесу цифровізації в різних 

сферах соціального життя громадян України є ЗУ 

"Про хмарні послуги" [6]. У документі узагаль-

нено різноманітні аспекти впровадження хмар-

них технологій, визначено "правові відносини, 

що виникають при наданні хмарних послуг" та 

встановлено "особливості використання хмарних 

послуг органами державної влади" тощо [18]. 

Наведено тлумачення понять: "хмара (хмарна 

інфраструктура) — сукупність динамічно роз-

поділюваних та налаштовуваних хмарних ре-

сурсів що можуть бути оперативно надані 

користувачу хмарних послуг і вивільнені через 

глобальну та локальні мережі передачі даних"; 

"користувач хмарних послуг — фізична або 

юридична особа, яка використовує хмарні 

послуги для забезпечення власних потреб", 

"надавач хмарних послуг — юридична особа або 

фізична особа-підприємець, яка надає одну або 

більше хмарних послуг самостійно або спільно з 

іншими надавачами хмарних послуг". Згідно із 

законом, хмарні технології розглядаються як 

послуга, "хмарні послуги надаються користу-

вачам хмарних послуг на договірних засадах 

надавачами хмарних послуг" [6].  

Як зазначають дослідники M. Ковалів, 

С. Єсімов, С. Пєтков, Р. Козяр, С. Цюх, бібліо-

тека має укласти договір із постачальником 

послуг для користування хмарним середовищем. 

У документі мають бути визначені функції 

хмарного середовища, окреслені аспекти збе-

реження інформації, збирання та систематизації 

відомостей, зберігання та опрацювання даних, 

підтримки роботи інших сервісів, економічна 

функція тощо [15]. У ЗУ "Про хмарні послуги" 

[6] визначено способи надання хмарних послуг: 

"приватна хмара — це хмарна інфраструктура, 

що підготовлена для використання єдиним 

користувачем хмарних послуг та контролюється 

ним", "публічна хмара — хмарна інфраструктура, 

що потенційно доступна для невизначеного кола 

користувачів хмарних послуг та контролюється 

надавачем хмарних послуг", "колективна хмара — 

хмарна інфраструктура, що поділена між ви-

значеною групою взаємопов'язаних користувачів 

хмарних послуг, які мають спільні потреби, та 

контролюється користувачами хмарних послуг 
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самостійно або їх представниками", "гібридна 

хмара — хмарна інфраструктура, що є компо-

зицією з двох або більше різних хмарних 

інфраструктур (приватні, колективні або пуб-

лічні), які є самостійними об'єктами, пов'язаними 

між собою технологіями, що дозволяють пере-

носити дані або комп'ютерні програми між цими 

об'єктами" [15].  

Зазначений колектив науковців зауважує, що 

публічна хмара є в користуванні сучасних 

українських бібліотек, оскільки безплатний пакет 

забезпечує мінімальні потреби установ у ви-

користанні хмарних обчислень. Дослідники при-

пускають, що гібридні хмари також мають 

перспективу використання в бібліотеках [15].  

Бібліотеки України мають змогу користу-

ватися послугами хмар, що поділяються за 

моделлю розгортання на приватні, публічні та 

гібридні.  

Приватні хмари — це внутрішня хмарна 

інфраструктура, служби бібліотеки, які пере-

бувають у межах корпоративної мережі. Бібліо-

течні заклади можуть використовувати приватні 

хмари для зберігання та керування великими 

обсягами цифрових ресурсів (електронні книги та 

журнали, аудіо- й відеоматеріали), що забезпечує 

надійний і безпечний доступ до ресурсів корис-

тувачам. Приватні хмари також використовують 

для зберігання й керування даними користувачів. 

Переваги застосування приватних хмар по-

лягають у тому, що бібліотека має повний 

контроль над своєю приватною хмарою, може 

керувати нею, налаштовувати її відповідно до 

своїх потреб самостійно чи доручити управління 

зовнішньому підряднику.  

Публічні хмари — це хмарні послуги, які 

надає постачальник хмарних послуг. Вони від-

кривають широкі можливості для розширення 

доступу до інформації та послуг. Можливості 

хмари: зберігання та поширення електронних 

книг, журналів та інших цифрових матеріалів; 

здатність зберігати потокове передавання аудіо- 

та відеоматеріалів; зберігання та надання 

доступу до оцифрованих історичних документів, 

фотографій та інших архівних матеріалів, 

розміщення онлайн-каталогів і баз даних; 

створення віртуальних навчальних просторів із 

можливістю брати участь у вебінарах тощо. 

Користувачі мають доступ до цих ресурсів із 

будь-якого пристрою, під'єднаного до інтернету. 

Крім того, використання публічних хмар може 

бути економічно вигіднішим, аніж створення та 

підтримка власної інфраструктури. 

Водночас застосування публічних хмар 

може призвести до залежності від конкретного 

постачальника послуг. На відміну від при-

ватної, користувачі не мають змоги керувати 

публічною хмарою та обслуговувати її, 

відповідальність несе власник чи постачальник 

хмарних послуг.  

Гібридні хмари — це поєднання приватної й 

публічної хмарної інфраструктури. Гібридні 

хмари забезпечують гнучкість, безпеку та 

масштабованість [11].  

Розглянемо загальноприйняті хмарні сервіси 

за моделлю обслуговування: інфраструктура як 

послуга (IaaS), платформа як послуга (PaaS) та 

програмне забезпечення як послуга (SaaS) [23].  

У моделі IaaS користувачі можуть опрацьо-

вувати й зберігати мережі й інші основні 

обчислювальні ресурси, а також мають контроль 

над операційними системами, сховищами, до-

датками, окремими мережевими компонентами 

(зокрема, брандмауерами хостів) [23]. Приклади: 

Amazon Web Services (AWS), Microsoft Azure, 

Google Cloud Platform (GCP).  

Платформа як послуга PaaS дає корис-

тувачам змогу створювати у хмарі свої додатки 

за допомогою мови програмування, бібліотеки, 

сервісів та інструментів, які підтримує про-

вайдер. Ця модель передбачає обмеження для 

користувача, зокрема він не може контролювати 

базову хмарну інфраструктуру, мережу, сервери, 

операційні системи або сховища, а лише додатки. 

Приклади: Heroku, Microsoft Azure App Service, 

Google App Engine.  

Програмне забезпечення як послуга SaaS 

надає можливість використовувати застосунки 

провайдера, що працюють на хмарній ін-

фраструктурі. Доступ до них здійснюється з 

різних клієнтських пристроїв через інтерфейс 

користувача (наприклад, веббраузер, вебпоштова 

програма) або через програмний інтерфейс [25]. 

У цій моделі користувачі отримують готові 

програми й сервіси через інтернет, а також мають 

доступ до програм і послуг, які надає провайдер 

хмарних сервісів. Зазвичай користувач може 

використовувати рішення SaaS як застосунок чи 

встановити його на своєму пристрої. Наприклад, 

користувач може використовувати Google Docs 

через інтернет, для чого потрібно лише 

завантажити на комп'ютер Adobe Creative Cloud. 
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У цій моделі користувачам SaaS не потрібна 

допомога ІТ-спеціалістів для встановлення 

програми на кожному пристрої. Постачальники 

самостійно керують оновленнями програмного й 

апаратного забезпечення [23]. Приклади: Google 

Workspace, Microsoft 365, Salesforce.  

Отже, хмарні сервіси надають бібліотекам 

ширші можливості роботи та доступ до великої 

кількості ресурсів й інфраструктури, що, зі свого 

боку, дає змогу використовувати значні обсяги 

даних без суттєвих інвестицій у власні серверні 

мережі. Хмарні сервіси бібліотек надають мож-

ливість легко обмінюватися ресурсами, даними, 

що розширює їх можливості й інноваційний 

потенціал. Оскільки бюджет бібліотек не надто 

великий, перевагою використання хмарних сер-

вісів є зниження витрат на обслуговування 

власних серверів, засобів зберігання даних тощо. 

Завдяки потужному потенціалу хмарних сервісів, 

бібліотека може розширювати спектр послуг, 

пропонувати інноваційні рішення для користу-

вачів, як-от розроблення мобільних застосунків, 

використання технологій віртуальної реальності 

для навчання та розваг.  

Висновки. Проаналізовані законодавчі, 

нормативно-правові акти, що регулюють аспекти 

застосування хмарних сервісів у бібліотеках, є 

гарантом безпеки й правомірності опрацювання 

інформації та дотримання конфіденційності. Слід 

наголосити на важливому значенні використання 

хмарних сервісів у діяльності бібліотек, що 

суттєво спрощує спільну роботу та обмін інфор-

мацією між установами. Хмарні сервіси га-

рантують доступ 24/7 до електронних каталогів і 

баз даних із будь-якого місця розташування, 

навіть у разі відмови обладнання чи інших 

технічних проблем, спричинених порушенням 

електропостачання та інтернет-зв'язку; надають 

бібліотекам доступ для завантаження колекцій у 

хмарні сховища; гарантують безпеку зберігання 

даних, зокрема, провайдери хмарних послуг за-

безпечують високий рівень захисту даних, засто-

совуючи шифрування та резервне копіювання, 

що вкрай важливо для убезпечення цінних елект-

ронних ресурсів. Значною перевагою викорис-

тання хмарних сервісів є економія коштів на 

придбання ліцензійного програмного забезпе-

чення, постійне та своєчасне обслуговування 

технічного обладнання, оплату роботи прог-

рамістів, системного адміністратора тощо.  

Українські дослідники М. Олексин, Н. Куна-

нець, Р. Білоусова окреслюють переваги викорис-

тання хмарних технологій у бібліотеках і об-

ґрунтовують їх вагому роль у розгортанні та 

масштабуванні інформаційної інфраструктури 

бібліотеки, ефективності використання інформа-

ційних ресурсів, забезпеченні високої доступ-

ності, надійності зберігання та опрацювання 

даних [19, c. 174]. Такі технологічні рішення 

також надають можливість ефективно рекламу-

вати бібліотеку в читацькому середовищі. 

Отже, хмарні сервіси стають незамінним 

інструментом для забезпечення доступу до 

інформації та збереження культурної спадщини. 
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Cloud services in Ukrainian libraries: ensuring data and resource security 

The article presents the experience of Ukrainian scientists in the field of library digitization and concepts in 

studying the concept of "cloud services". The models of cloud services present in the information market are 

considered: infrastructure as a service (IaaS), platform as a service (PaaS) and software as a service (SaaS). The 

interpretation of concepts is disclosed, in particular: "cloud", "cloud service user", "cloud service provider". 

The methods of providing cloud services "private cloud", "public cloud", "collective cloud" are indicated. An analysis 

of the possibilities of implementing various models of cloud technologies in libraries in Ukraine is presented. Their 

application for data storage, processing, and user service quality is analyzed. Challenges and prospects for the 

development of cloud services in the library sector are identified. The potential of cloud technologies for optimizing 

the work of Ukrainian libraries is investigated. The significance of cloud services in wartime is substantiated, which 

become an indispensable tool for ensuring access to information and preserving the cultural heritage of Ukraine. It is 

determined how cloud services help libraries adapt to the modern information needs of users, ensuring flexibility, 

reliability, and security in the context of digital transformation. Cloud services that libraries can use are proposed, in 

particular from Google: e-mail, calendar, Hangoust chat and video conferencing service, social networks. 

Keywords: cloud service models; cloud technologies; digital transformations; infrastructure as a service (IaaS); 

platform as a service (PaaS); software as a service (SaaS) 
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